
虚假网络游戏相关交易诈骗

诈骗分子通过在游戏聊天室、论坛、游戏界面弹出窗口、

二手交易门户网站等途径发布买卖游戏账号、低价充值游戏

币、代刷装备等信息，有相关需求的受害人与其联系，谈妥

价格后，诈骗分子骗取受害人转账但不提供相关游戏服务或

诱骗受害人通过虚假第三方交易平台进行操作谎称冻结或

解冻骗取受害人转账。

诈骗手法：犯罪分子在游戏聊天室、论坛、游戏界面弹

出窗口、二手交易门户网站等途径，发布出售比市场价便宜

的游戏装备和游戏币、代刷装备等信息来吸引游戏玩家，玩

家看到后与犯罪分子取得联系，按要求加对方为 QQ 或微信

好友，谈妥价格后，直接发送付款二维码让玩家扫码付款。

部分犯罪分子为打消玩家的戒心，一般会给玩家发送一个网

址链接，让玩家打开链接在平台上进行交易，并提供给玩家

该平台的客服 QQ，客服会在 QQ 上指导玩家购买游戏道具、

充值等。

玩家购买后均发现无法收货，在平台上注册账号充值购

买的玩家，客服一般会告诉玩家充值资金被冻结，以账号出

现问题、账号需要激活等原因，要求玩家继续充值来解冻这

部分资金，并承诺解冻后充值的钱会退还到玩家的银行卡

上，以此来迷惑玩家，并要求玩家填写个人信息、银行卡号

等，这次充值的金额一般是之前购买装备金额的两到三倍。



玩家充值完，仍会被告知其操作还有其他错误（银行卡信息

填写错误等），要求继续充值（这笔钱比前面充值的钱又至

少要翻一倍）来解冻前面的资金，这时大多玩家已经充值千

元以上，为了解冻这笔钱，选择继续充值。充值后，客服还

会继续以需要完善信息、支付时间过长等原因无法解冻，不

断要求充值，而且充值的金额会越来越高，直到玩家发现被

骗为止。
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案 例

案例一：2018 年 4 月 19 日下午，西青区某大学事主郑

某（男，22 岁），在宿舍使用手机玩阴阳师游戏时，在游戏

里发了一条出售游戏账号的信息，当时就有人说要买，对方

使用 0Q 软件进行陌生人聊天，最终郑某确定以 800 元将游

戏号卖给对方，对方要求在平台文易，发了一个“九游交易

平台” APP 软件下载链接，事主打开后下载该平台，并用手

机号在 APP 中注册，然后在 APP 中选择卖号，将游戏账号、

密码都提交了，因为有手续费标价 850 元，并告知买家 10

分钟左右，看到“九游交易中心”账号里有 850 元，绑定银

行卡准备提现时，发现账户里的 850 元被冻结，就添加了客

服为 QQ 好友询问，对方让看公告，公告里写着账户被冻结

的要充值相同的金额才能解冻，事主扶选择充值 850 元之后

显示一张二维码图片，客服让使用微信扫描二维码支付，扫

码支付后账户余额显示 1700 元，提现时仍显示被冻结，对

方客服称因事主操作失误，还需要充值 1700 元人民币，事

主意识到被骗而报警并告知对方，结果被对方删除。被骗共

计 850 元。

案例二：2018 年 5 月 4 日下午，津南区事主吴某某（男，

19 岁），在家中玩手机游戏“倩女幽魂”时，想在游戏中购

买道具和游戏币，正好发现游戏中有玩家喊话便宜出售道具

及游戏币，在游戏中联系对方，发现比游戏商城便宜，于是



就告诉对方我准备购买，接着对方给了一个 QQ 号，加好友

联系购买 300 元的游戏礼包后，对方发来一个网址，要求从

该网址进行充值购买，于是事主登陆了该网站并注册了账

号，从中选好自己要买的礼包后点击了充值并输入了银行卡

支付密码，支付了 300 元以后，对方通过 QQ 又告知需要充

值 1599 元，来激活账户 ID 端口来完成 300 元礼包的购买，

并且充值的 1599 元会退还，事主就按照对方要求又充值了

1599 元，后对方又称填写的银行卡号有错误，之前充值的钱

全都被冻结了，现在需要充值 1599 元的四倍加上 2 元共计

6398 元，来进行解冻，事主没办法就又充值了 6398 元，充

值完后对方还让充值 12800 元来彻底解冻，事主就又按对方

要求充值了 12800 元，充完以后对方还要求再充 17600 元，

这时发现不对劲，拒绝充值并要求对方立刻退款，但对方称

必须 5-10 个工作日才能办完全部退款手续，时限过后事主

再与其联系，发现已被对方删除，发现被骗。被骗共计 21000

余元。


